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Versorgungssicherheit und sichere Dienstleistungen sind ein wesentlicher Bestandteil unserer
Unternehmensstrategie. Die Zusammenarbeit mit unseren Partnern und Lieferanten ist essentiell, um
erfolgreich Informations-Sicherheitsanforderungen umzusetzen. Es ist uns wichtig, Daten, Systeme und
Anwendungen mit Sicherheitsmaldnahmen nach fihrenden Industriestandards zu schltzen, wie es von
einem der flhrenden &sterreichischen Konzerne im Energie- und Umweltsektor erwartet wird. Das
Management von Lieferantenbeziehungen in Bezug auf die Sicherheit ist ein wichtiger Teil des internen
Risikomanagements, eine gangige Praxis nach internationalen Standards (z.B. 1SO 27000-Serie, NIST
Cybersecurity Framework) und fur Unternehmen im Bereich der kritischen Infrastruktur bzw. als
Anbieterwesentlicher Dienste kann diese auch gesetzlich verpflichtend sein (z.B.: NIS Gesetz).

Der Bieter, Auftragsverarbeiter, Auftragnehmer oder Vertragspartner (in weiterer Folge als ,Lieferant"
bezeichnet) der EVN Gruppe (EVN AG und der mit ihr verbundenen Unternehmen, in weiterer Folge als ,EVN”
bezeichnet) sichert zu und gewahrleistet, dass er alle erforderlichen Sorgfaltspflichten erfullt hat, mit den
gestellten Sicherheitsanforderungen vertraut ist, diese anerkennt und sich verpflichtet, sie auch einzuhalten,
wenn er:

(a) auf Einrichtungen, Netzwerk und/oder Informationssysteme der EVN zugreift oder
(b) auf Informationen/Daten der EVN zugreift, diese verarbeitet oder speichert oder
(¢) IT-Infrastrukturdienste und/oder Standardsoftware bereitstellt oder Software entwickelt.

Wann immer in dieser Sicherheitsanforderung von "Auftraggeber" die Rede ist, sind sinngemafs nicht nur
die jeweiligen Daten (bzw. Systeme, Services, etc.) der EVN, sondern auch die ihrer Kunden und Partner zu
verstehen. Zusatzliche Sicherheitsanforderungen kénnen in Einzelvereinbarungen (z.B.: SLA,
Anforderungskatalog) festgelegt werden. Diese Sicherheitsanforderung erganzt die Bestimmungen zur
Geheimhaltung und Sicherheit in den allgemeinen Einkaufsbedingungen der EVN Gruppe.
Einzelvereinbarungen zwischen Lieferant und Auftraggeber, welche die gesamte oder einzelnen Teile dieser
Vereinbarung ersetzen oder erganzen, gehen dieser Vereinbarung vor.
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1 Governance

Richtlinien

Der Lieferant unterhalt ein Managementsystem fur die Informationssicherheit,
das einen kontinuierlichen Verbesserungsprozess auf der Grundlage
anerkannter Standards (z.B. 1ISO27001) umfasst.

Der Lieferant identifiziert die Anforderungen externer Parteien an die
Informationssicherheit mittels eines strukturierten Verfahrens zumindest
jahrlich und bertcksichtigt dabei diese Sicherheitsanforderungen fur
Lieferanten der EVN Gruppe.

Informationssicherheitsrichtlinien, -verfahren, -rollen, -verantwortlichkeiten
und -zustandigkeiten werden in Ubereinstimmung mit den
Geschaftsanforderungen des Lieferanten und den einschlagigen Gesetzen,
Vorschriften und gangigen Sicherheitsstandards festgelegt. Die
Informationssicherheitsrichtlinien werden von der Geschéftsleitung
genehmigt, veroffentlicht und an die Mitarbeiter und relevanten externen
Parteien weitergegeben.

Der Lieferant Uberpruft regelmal3ig, ob er die festgelegten
Informationssicherheitsrichtlinien und -standards sowie alle anderen
Informationssicherheitsanforderungen einhalt.

Risikomanagement

Der Lieferant verfligt Uber ein Informationssicherheitsrisikomanagement.

Der Lieferant stellt sicher, dass Risiken, die sich direkt oder indirekt auf die
Dienste und/oder Daten des Auftraggebers auswirken, bewertet und
Mafnahmen zur Risikominderung ergriffen und dokumentiert werden. Risiken,
die den Auftraggeber direkt oder indirekt betreffen, mussen auf Verlangen
gemeldet werden.

Klassifizierung von Informationen

Unterschiedliche Informationen haben einen unterschiedlichen Bedarf nach
Vertraulichkeit. Die Vertraulichkeitsklassen kdnnen als Mafs daflr gesehen
werden, welche Auswirkungen ein Missbrauch der Information haben kann.
Es wird nach 5 Gruppen kategorisiert, die den Umgang mit den jeweiligen
Informationen regeln. Die Farbkennzeichnung basiert auf dem international
Ublichen Traffic Light Protocol (TLP). Sofern Informationen nicht explizit anders
gekennzeichnet sind oder gar nicht gekennzeichnet sind, muss der Lieferant
davon ausgehen, dass es sich standardmafig um Informationen der Klasse
"Vertraulich" bzw. TLP:AMBER handelt.

Vertraulichkeitsklasse Traffic Light Farbkennzeichnung
Protocol

Offentlich TLP:CLEAR weil (white)

Intern TLP:GREEN griin (green)
TLP:AMBER

Vertraulich TP AMBERSSTRICT orange (amber)

Steng Vertraulich TLP:RED _

Vertragliche Vereinbarungen

Der Lieferant muss die Verantwortung flr die Informationssicherheit in die
vertraglichen Vereinbarungen mit seinen Mitarbeitern und Auftragnehmern
aufnehmen.

Hintergrund Checks

Die Uberpriifung des Hintergrunds von Bewerbern fir eine Beschaftigung
erfolgt in Ubereinstimmung mit den einschlagigen Gesetzen und Vorschriften.
Der Umfang der Uberprtifung muss im Verhéaltnis, zu dem mit der Funktion
des Bewerbers verbundenen Risiko stehen.

Beispiel: In Osterreich Strafregisterbescheinigung oder &hnliche
Prifmechanismen in anderen Landern (criminal record extract).

Sensibilisierungsprogramm

Alle Mitarbeiter des Lieferanten und gegebenenfalls auch die Auftragnehmer
erhalten eine ihrer Funktion entsprechende Sensibilisierung und Schulung.
Daruber hinaus werden die Mitarbeiter auch tber Aktualisierungen der
Richtlinien und Verfahren des Lieferanten unterrichtet. Das gesamte Personal
muss Uber die fur seine Aufgaben und Zustandigkeiten erforderlichen
Kenntnisse verfugen.

Nachweise

Der Lieferant stellt die flr das Lieferanten-Informationssicherheitsmanagement
der EVN erforderlichen sicherheitsrelevanten Nachweise und Dokumente
bereit

2  Change Management

Asset-Lebenszyklus

Der Lieferant stellt sicher, dass die Informationssicherheit ein integraler
Bestandteil der Informationssysteme Uber deren gesamten Lebenszyklus ist
(Erwerb bis Stilllegung und Entsorgung der Anlagen und Systeme). Der
Lieferant stellt sicher, dass Komponenten, auf denen Daten der EVN
verarbeitet werden und deren Betriebssysteme, Middleware (z.B. Java) und
Applikationen unterstutzt werden, und aktuelle Sicherheitsupdates erhalten.
Der Lieferant sorgt flr regelmafige, rechtzeitige Sicherheitsupdates wahrend
des gesamten Vertragslebenszyklus.

Der Lieferant stellt sicher, dass ihm Uberlassene Komponenten (z.B.: Gerate,
Medien) nach Beendigung des Vertragsverhaltnisses dem Auftraggeber
retourniert werden.

Software Change Management

Der Lieferant verflgt Uber formale Richtlinien fir das Change-Management
und den Lebenszyklus der sicheren Softwareentwicklung, die auch
sicherheitsrelevante Kontrollen festlegen. Uberpriifungen der Cybersicherheit
bei neuen Systemdesigns oder Anderungen an Systemen sowie
Sicherheitstests vor der Bereitstellung missen Teil der Prozesse sein.
Anderungen werden in angemessener Weise angefordert, autorisiert, getestet
und genehmigt, bevor sie fir die Produktion freigegeben werden.

Lebenszyklus der sicheren Softwareentwicklung

Der Lieferant nimmt Aspekte der Informationssicherheit in die Produkt-
Dokumentation auf. Diese Dokumentation muss Anweisungen fiir die
Konfiguration des Dienstes und/oder der Umgebung enthalten, um einen
sicheren Betrieb zu gewahrleisten. Entwickelte Software muss in einer
kontrollierten Umgebung getestet werden, um Schwachstellen zu erkennen,
bevor sie dem Auftraggeber zur Verfligung gestellt wird.

Der Lieferant stellt sicher, dass der Lebenszyklus der Softwareentwicklung
angemessene SicherheitsmafSnahmen enthalt (Secure Software Development
Lifecycle). Dies beinhaltet, ist aber nicht beschrankt auf:

- Einsatz international anerkannter, sicherer
Softwareentwicklungsmethoden (einschlief3lich agiler Prozesse wie
Scrum, Kanban, etc.) als integraler Bestandteil des sicheren
Softwareentwicklungsprozesses

= Sichere Coding-Richtlinien auf der Grundlage internationaler Normen.

Die Integritat des Quellcodes ist gewahrleistet.

= RegelméRige Uberpriifung des sicheren Codes (statische und
dynamische Anwendungssicherheitstests)

= Schwachstellen-Scans, die auch den verwendeten Code von
Drittanbietern und Open-Source-Komponenten (z.B. Bibliotheken)
umfassen

= Sicherheits- und Penetrationtests, die von einer unabhangigen dritten
Partei durchgefiihrt werden

= Angemessene Schulungen flr interne und externe Softwareentwickler.

+
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- Gefundene und bekannte Schwachstellen werden vor der Freigabe fiir
die Produktion beseitigt.

3 Outsourcing

Sub-Outsourcing

Der Lieferant hat klare vertragliche Vereinbarungen mit allen
Unterauftragnehmern von Dienstleistungen, um deren Verantwortung fir die
Sicherheit der Daten des Auftraggebers, die sie im Auftrag des Auftraggebers
verarbeiten / speichern / Gbermitteln, festzulegen. Der Lieferant stellt sicher,
dass die von den Unterauftragnehmern eingefiihrten Sicherheitsmafnahmen
mindestens das in diesem Dokument und im Hauptvertrag angegebene
Niveau haben. Der Lieferant prift die Wirksamkeit der Maf3nahmen im
Rahmen seines Lieferantenmanagementprozesses.

4  Sicherer Systembetrieb

Identitats- und Zugriffsmanagement

Der Lieferant hat Zugriffskontrollen eingerichtet, um Identitaten zu Uberprifen
und den Zugriff auf autorisierte Benutzer zu beschranken. Die Zugriffsrechte
beruhen auf dem Prinzip des minimalen Zugriffs und der dienstlichen
Erforderlichkeit des Zugriffs. Dartber hinaus wird der Grundsatz der
"Aufgabentrennung" beachtet.

Der Lieferant hat Authentifizierungsmechanismen implementiert, um den
Zugriff zu den Systemen nach bewahrten Verfahren zu schiitzen, die unter
anderem Folgendes umfassen:

- Passwortrichtlinien (12 Zeichen Mindestlange, Komplexitat,
Vermeidung von Wiederverwendung)

- eindeutige Benutzeridentifikation (generische und gemeinsame
Benutzer werden vermieden)

- Sichere Speicherung/Verwaltung/Ubermittlung von Anmeldedaten

Der Lieferant stellt sicher, dass Konten, die fur den Zugriff Gber das Internet
genutzt werden, durch starke Authentifizierungsmechanismen, zumindest
Multi-Faktor Authentifizierung, geschutzt sind.

Der Lieferant hat strenge Kontrollen fir privilegierte Konten (z.B.
Systemadministratoren) durch starke Authentifizierung (z.B. Multi-Faktor
Authentifizierung), Beschrankung auf ein Minimum und streng Uiberwachte
Nutzung eingefihrt.

Der Lieferant Uberpruft die Zugriffsrechte seiner Mitarbeiter in regelmafSigen
Abstanden, jedoch mindestens jahrlich, und andert (d.h. beschrankt/widerruft)
sie, falls erforderlich. Der Lieferant informiert den Auftraggeber bei Kindigung
oder Beendigung des Dienstverhaltnisses von zugriffsberechtigten
Mitarbeitern. Alle Zutrittsmittel (z.B.: SchlUssel, Zutrittskarten, Fernzugriffs-
Token sind dem Auftraggeber unverzlglich zu retournieren.

Patch Management

Der Lieferant analysiert regelmaf3ig die Systeme (Betriebssysteme,
Anwendungen, Netzkomponenten) auf bekannte Schwachstellen. Patches
werden in einer konsistenten, standardisierten Weise angewendet und nach
ihrer Kritikalitat priorisiert. Wenn die Ursache von Schwachstellen nicht
innerhalb eines angemessenen Zeitraums beseitigt werden kann, mussen bis
zur Behebung alternative Manahmen zur Risikominderung ergriffen werden.
Der Lieferant hat einen Notfall-Changeprozess implementiert.

Netzwerksicherheit

Der Lieferant hat Komponenten der Netzsicherheitsinfrastruktur wie Firewalls,
Intrusion Detection/Prevention Systeme (IDS/IPS) oder andere
Sicherheitskontrollen implementiert und aufrechterhalten, die eine Erkennung,
kontinuierliche Uberwachung und eine Einschrankung des Netzwerkverkehrs

ermoglichen, um die Auswirkungen von Angriffen zu begrenzen. Fur Systeme
mit hohem Schutzbedarf oder Systeme fir die Erbringung von Diensten
wesentlicher oder wichtiger Einrichtungen bzw. , kritische Infrastruktur” (z.B.
fur einen Zugriff von externen Netzwerken erreichbar) missen strengere
Mafnahmen ergriffen werden.

Der Lieferant stellt sicher, dass eine formelle Fernzugriffsrichtlinie vorhanden
ist.

Fernzugriffe des Lieferanten auf Netzwerke und Systeme des Auftraggebers
sind nur unter den durch den Auftraggeber gesondert bekanntgegebenen
Bedingungen und Sicherheitsvorgaben sowie nach Abschluss einer
gesonderten Fernzugriffsvereinbarung gestattet.

Der Lieferant stellt die Trennung und Segmentierung der Umgebungen gemafs
den Industriestandards sicher, wenn:

(1) Umgebungen gemeinsam mit anderen Kunden genutzt werden; und/oder
(2) der Lieferant Test-, Qualitats- und Produktionsumgebungen einrichtet.

Verschliisselung

Der Lieferant gewahrleistet einen angemessenen Schutz der Vertraulichkeit
der Daten. Der Lieferant muss auch spezifische Mal3nahmen fur Daten bei der
Ubertragung sowie in fliichtigen und persistenten Speicher beriicksichtigen,
wie z. B. die Verwendung von Verschlisselungstechnologien in Kombination
mit einer geeigneten Schliisselverwaltungs-architektur. Die Verschllsselung
entspricht den fihrenden Standards und Richtlinien oder gleichwertigen
Standards (z.B. National Institute of Standards and Technology - NIST).

Der Lieferant schitzt mobile Gerate und externe elektronische Medien (z.B.
USB-Speicher, tragbare Festplatten, Band) durch angemessene physische und
logische Sicherheitsmaf3nahmen vor unbefugtem Zugriff. Die Verschlisselung
von auf diesen Geraten gespeicherten Daten muss durchgesetzt werden.

Schutz vor Schadsoftware

Der Lieferant schitzt die Server und Endgerate mit einem angemessenen
Schutz vor Malware, der stets auf dem neuesten Stand gehalten wird. Die
Software muss erkennen, ob die Antiviren-/Malware-Software auf den
Geraten deaktiviert wurde oder nicht regelmafig aktualisiert wird.

Sofern die Antiviren-/Malware-Software eine Bedrohung erkennt, stellt der
Lieferant sicher, dass diese beim Lieferanten automatisiert alarmiert wird und
der Lieferant diese im Rahmen des Incident-Prozesses des Lieferanten
nachvollziehbar behandelt, wobei Art und Schwere der Bedrohung sowie
Auswirkung auf die EVN in der Prioritat der Behandlung durch den Lieferanten
berucksichtigt werden.

Sicherheitsiiberpriifung und Uberwachung

Der Lieferant verfligt Uber angemessene Sicherheitsmal3nahmen (insbesondere
im Hinblick auf Cyber-Bedrohungen) flr Daten, Anwendungen und Systeme.
Der Lieferant evaluiert regelmafSig die Wirksamkeit der Sicherheitsmal3nahmen
in Bezug auf bekannte Cyber-Bedrohungen und Betrugsfalle sowie
entsprechende Modelle (z.B. auf der Grundlage aktueller Bedrohungskataloge
wie National Institute of Standards and Technology, Bundesamt fur Sicherheit
in der Informationstechnik).

Der Lieferant plant und fihrt in regelmafigen Abstanden
Schwachstellenanalysen und Penetrationstests fur die Systeme durch, die zur
Erbringung der Dienstleistung fir den Auftraggeber eingesetzt werden.
Penetrationstests fUr diese Systeme muissen in folgender Weise durchgefthrt
werden:

(1) mindestens einmal pro Jahr

(2) im Falle einer groferen Release/Aktualisierung von
Anwendungen/Software/Informations-diensten
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(3) Penetrationstests werden von Testern mit ausreichenden Kenntnissen,
Fahigkeiten und Erfahrungen durchgefihrt, die nicht an der Entwicklung
der SicherheitsmafSnahmen beteiligt waren.

Die aufgedeckten Schwachstellen und die Ergebnisse mussen in geeigneter
Weise verwaltet werden: Analyse, Klassifizierung und Behebung. Die
Abhilfemafsnahmen mussen entsprechend ihrer Kritikalitat zeitnah
durchgefiihrt werden. Der Lieferant muss auf Anfrage zusammenfassende
Ergebnisberichte von Schwachstellenbewertungen und/oder Penetrationstests
zur Verfigung stellen.

Der Lieferant stellt sicher, dass vom Auftraggeber gemeldete
Sicherheitsprobleme innerhalb eines angemessenen Zeitrahmens behoben
werden.

Der Auftraggeber behalt sich das Recht vor, Sicherheitsbewertungen und
Sicherheitstberpriifungen durchzufihren, um die Einhaltung der hier
angeflihrten Anforderung sowie weiteren vertraglichen Vereinbarungen zu
Uberprufen. Der Auftraggeber benachrichtigt den Lieferanten im Voraus und
stellt sicher, dass das Audit wahrend der normalen Geschaftszeiten und mit
minimaler Unterbrechung des Geschaftsbetriebs des Lieferanten durchgefihrt
wird. Auf Anfrage muss der Lieferant die Einhaltung der hier angefiihrten
Anforderung sowie weiteren vertraglichen Vereinbarungen schriftlich
bestatigen und alle Fragen des Auftraggebers an den Lieferanten zu seinen
Sicherheitsverfahren schriftlich beantworten.

System Hardening

Der Lieferant konfiguriert und setzt seine IT-Ressourcen (z.B. Datenbanken,
Anwendungen, Betriebssysteme, Netzwerkgerate) unter Verwendung einer
sicheren Grundlage (Hardening) ein. Die Sicherheitsgrundlagen basieren auf
Best Practices (z.B. CIS-Standards) oder gleichwertigen Verfahren. Die
Konfigurationen fur die IT-Anlagen werden regelmafig Uberprift und
aktualisiert.

5 Betrieb

Data Management

Der Lieferant stellt sicher, dass MalRnahmen gegen Datenverlust und -abfluss
getroffen werden.

Der Lieferant darf keine Produktionsdaten des Auftraggebers replizieren oder
in Nicht-Produktionsumgebungen verwenden. Jede Verwendung von Daten
des Auftraggebers in Nicht-Produktionsumgebungen bedarf der
ausdriicklichen, dokumentierten Zustimmung des Auftraggebers.

Der Lieferant stellt sicher, dass Informationen (physisch, digital) bzw.
Informationstrager nach Beendigung des Vertragsverhéltnisses nach
Anforderung sicher geldscht oder retourniert werden.

Backup & Recovery

Der Lieferant stellt sicher, dass fir jede relevante Plattform/Komponente im
Verantwortungsbereich des Lieferanten Sicherungs- und
Datenhaltungskonzepte existieren und implementiert sind.
Aufbewahrungsfristen sind definiert, Backups und
Wiederherstellungstests werden nachweisbar durchgefthrt. Die
Sicherungskonzepte und Wiederherstellungsverfahren sind geeignet, die
vereinbarten Verfugbarkeitsstufen zu gewahrleisten.

Logging & Monitoring
Der Lieferant hat geeignete Mafinahmen ergriffen, um die Nachvollziehbarkeit
und Ruckverfolgbarkeit der durchgefiihrten Vorgange zu gewahrleisten. Die
Protokolle missen ausreichende Angaben enthalten, um die Ursache eines
(Sicherheits-)Problems zu ermitteln und die Wiederherstellung einer Reihe von

Ereignissen zu ermdglichen. Die Protokolle mussen dem Auftraggeber zur
Verflgung gestellt werden, wenn der Auftraggeber berechtigte Griinde hat.

In den Protokollen mussen Zugriffsversuche, Informationen tber System- und
Netzsicherheitsereignisse, Warnungen, Ausfalle und Fehler aufgezeichnet
werden. Die Integritat der Protokolldateien muss gewahrleistet sein. Der
Zugang zu den Protokolldateien muss eingeschrankt werden.

Incident Management & Reporting

Der Lieferant muss Uber dokumentierte Verfahren fur
Informationssicherheitsvorfélle verfigen, die eine wirksame und
ordnungsgemafse Handhabung von Sicherheitsvorfallen erméglichen. Die
Verfahren miissen die Meldung, Analyse, Uberwachung, Lésung und
Dokumentation von Sicherheitsvorfallen und Reaktions- und
Wiederherstellungsprozesse nach einem Sicherheits-Vorfall umfassen. Im Falle
von kritischen Sicherheitsvorfallen mussen Lessons-Learned bzw.
Ursachenanalysen erfolgen.

Der Lieferant benachrichtigt den Auftraggeber unverzuglich nach
Bekanntwerden eines Vorfalls, der direkt oder indirekt mit den Diensten und
Daten des Auftraggebers zusammenhangt, per Mail an supplier-
incident@evn.at, und stellt alle ihm bekannten Informationen zur Verflgung,
um den Auftraggeber bei der Erflllung seiner Verpflichtungen zu
unterstutzen. Der Lieferant stellt diese Informationen schrittweise zur
Verfiigung, sobald sie verfigbar werden. Nach der Uberprifung eines
Sicherheitsvorfalls in Verbindung mit den Diensten oder Daten des
Auftraggebers wird der Lieferant:

i. die Geschaftsbereiche des Auftraggebers zusatzlich schriftlich
benachrichtigen.

ii. Die Meldung hat mindestens folgende Angaben zu enthalten, wenn
zunachst nicht alle Informationen vorliegen, sollte der Lieferant die Angaben
bei zeitkritischen Fallen oder Gefahr im Verzug sofort nach Bekanntwerden
in einer gestaffelten Meldung nachliefern:

- Kontaktinformationen der Person beim Lieferanten, die flr den
Vorfall verantwortlich ist- Was ist passiert?

Wie ist es passiert?

Warum ist es geschehen?

Betroffene Komponenten/Systeme/Anlagen

Betroffene Dienste/Daten des Auftraggebers

Datum und Uhrzeit des Auftretens des Vorfalls

Datum und Uhrzeit der Entdeckung des Vorfalls

Auswirkung auf das Geschaft / Auswirkungen auf Services/ -Daten
des Auftraggebers

Losung des Vorfalls

Ergriffene Mal3nahmen zur Behebung des Vorfalls

Geplante Mal3nahmen zur Behebung des Vorfalls

NN N

NN

iii. alle angemessenen Anstrengungen zu unternehmen, um solche Vorfalle zu
entdecken und zu vermeiden;

iv. den Auftraggeber laufend tber die Mal3nahmen zu informieren, die der
Lieferant ergreift oder zu ergreifen beabsichtigt;

v. die vorherige schriftliche Zustimmung des Auftraggebers gemald dem
anwendbaren Recht in Verbindung mit jeglicher Benachrichtigung oder
offentlichen Information in Bezug auf eine solche Verletzung einzuholen,
und

vi. alle weiteren Aktivitaten mit dem Auftraggeber zu koordinieren.

vii. diese Meldepflicht gilt auch fir Unterauftragnehmer.

6  Physische Sicherheit

Physischer Zugang

Der Lieferant hat seine Rdumlichkeiten in verschiedene Schutzzonen eingeteilt,
welche SicherheitsmaSnahmen und Zugangsrechte geméfs den jeweiligen
Sicherheitsanforderungen widerspiegeln.
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Der physische Zugang zu IT-Systemen wie z.B. Servern ist durch spezielle
Schutzzonen, die nur fur befugtes Personal zuganglich sind, weiter
eingeschrankt.

7  Business Continuity Management

BCM

Der Lieferant verfligt Uiber aktuelle und aufrechterhaltene Notfallplane und
Plane zur Aufrechterhaltung des Geschaftsbetriebs. Die Disaster-Recovery-
Plane und Business-Continuity-Plane mussen so konzipiert sein, dass negative
Auswirkungen durch ungeplante Unterbrechungen so weit wie méglich
verhindert werden und dass der Lieferant auch bei Betriebsunterbrechungen
weiterarbeiten und die Dienstleistungen gemafs dem Vertrag mit dem
Auftraggeber erbringen kann. Der Lieferant stellt dem Auftraggeber auf
Anfrage schriftliche Zusammenfassungen seiner Disaster-Recovery-Plane und
Business-Continuity-Plane zur Verfligung.

Der Lieferant flhrt mindestens einmal jéhrlich angemessene Tests seiner
eigenen Business-Continuity- und Disaster-Recovery-Plane durch.
Servicerelevante Testergebnisse sind dem Auftraggeber auf Verlangen,
zumindest aber nach Durchfihrung der Tests zur Verfligung zu stellen. Der
Lieferant hat sichergestellt, dass der Geltungsbereich der Business Continuity-
und Notfallwiederherstellungsplane alle Standorte, Mitarbeiter und
Informationssysteme umfasst, die zur Erbringung von Dienstleistungen fur den
Auftraggeber eingesetzt werden.
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